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Digitalni nadzor u javnim ustanovama: postoje li mehanizmi za odgovornost i
zastitu prava?

Uvod

Informacije o nabavkama i kori§éenju opreme za digitalni nadzor u javnim ustanovama u Srbiji viSe
da gotovo nikoga ne iznenaduju. Poslednjih godina, BIRN Srbija je analizom Portala javnih nabavki
dosao do podataka o stotinama nabavki opreme za video nadzor, ukljucujudi i sisteme za obradu
biometrijskih podataka, prislusnih uredaja, IMSI kecCera, i slicnih alata u skolama, bolnicama,
centrima za socijalni rad, javnim preduzeéima, gerontoloskim centrima... lako se u vecini slucajeva
radilo o sistemima nabavljenim bez ikakvog pravnog osnova i primene vaZecih propisa - dakle,
nezakonitim sistemima - reakcija nadleZnih organa je izostala. I u situacijama kada su ugrozene bile

osetljive kategorije lica, poput dece ili starih osoba, razli¢ite institucije smatrale su ili da nisu
nadlezne, ili da nije nastupila konkretna povreda prava koja bi dovela do njihovog postupanja. Ovaj
dokument daje kratak pregled institucija nadleznih za razli¢ite aspekte nezakonitog nadzora, kao i
mehanizama koji su gradanima dostupni u slucajevima kada smatraju da su im povredena prava.

Zastita ljudskih prava

Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti

Digitalni nadzor u najveéem broju slucajeva podrazumeva obradu podataka o li¢nosti gradana.
Obaveze rukovalaca i obradivaca podataka, prava gradana, kao i nadleznosti relevantnih organa u toj
oblasti propisane su Zakonom o zaStiti podataka o li¢nosti (ZZPL).! U tom smislu, Poverenik za
informacije od javnog znacaja i zaStitu podataka o li¢nosti vrsi nadzor i obezbeduje primenu ZZPL,
Sto obuhvata i redovan i vanredni inspekcijski nadzor,2 u skladu sa Zakonom o inspekcijskom
nadzoru.

Takode, ovaj organ postupa i po prituzbama lica na koja se podaci odnose i utvrduje dali je doslo do
povrede Zakona.3 Ova ovlaS¢enja Poverenik bi trebalo da primenjuje i u konkretnim sluc¢ajevima
obrade podataka o li¢nosti putem sistema za digitalni nadzor, ukljuc¢ujuéi i primenu vestacke
inteligencije, a kako bi se utvrdilo posStovanje odredbi ZZPL, ili utvrdila povreda prava lica na zastitu
podataka o licnosti. Medutim, iskustva civilnog sektora sa inicijativama za nadzor upuc¢enim ovom

L “Sluzbeni glasnik RS* br. 87/2018
2 Can 78, stav 1, tatka 8. ZZPL

3 Can 78, stav 1, tatka 6. ZZPL


http://www.partners-serbia.org/
mailto:office@partners-serbia.org
https://partners-serbia.org/public/news/studija_slucaja_1_finalno_MA.pdf
https://partners-serbia.org/public/news/Studija_slucaja_2_finalno_.pdf

Partneri Srbija
Kralja Milana 10

PARTNERI
Tel: + 381 11 32 31 551, 32 31 552

- S R B | J A www.partners-serbia.org
office@partners-serbia.org

organu u poslednjih nekoliko godina nisu ohrabruju¢a - nadzor je uglavnom sprovoden pisanim

putem, uz izjaSnjenje rukovaoca podacima da se nabavljena oprema ne koristi. Jedan od slucajeva
kada je Poverenik nalozio zabranu obrade biometrijskih podataka u javnom sektoru (konkretno,
Domu zdravlja Stari grad), kao i brisanje baze, datira jos iz 2022. godine .* Kako od tada nije bilo
promene propisa, ostaje pitanje zaSto je Poverenik promenio svoje prakse i postao tolerantniji na
nezakonit nadzor.

Jo$ jedno ovlaséenje Poverenika za informacije od javnog znacaja i zaStitu podataka o li¢nosti od
izuzetnog je znacaja za sprovodenje kontrole ovog organa nad konkrektnim slu¢ajevima obrade
podataka o li¢nosti putem sistema za nadzor. Naime, ¢lan 54. ZZPL, propisuje obaveznu izradu
procene uticaja radnji obrade na prava gradana, ako je verovatno da ¢e neka vrsta upotrebe, posebno
upotrebom nove tehnologije, prozrokovati visok rizik za prava i slobode fizickih lica®. U pogledu
radnji obrade podataka o licnosti povodom kojih je obavezno izvrsiti procenu uticaja, Zakon predvida
da su to:

1. sistematska i sveobuhvatna procena stanja i osobina fizickog lica koja se vr§i pomocu
automatizovane obrade podataka o li¢nosti, ukljucujuéi i profilisanje, na osnovu koje se
donose odluke od znacaja za pravni polozaj pojedinca ili na slican nacin znacajno uti¢u na
njega;

2. obrada posebnih vrsta podataka o licnosti ili podataka o licnosti u vezi sa krivicnim
presudama i kaznjivim delima, u velikom obimu;

3. sistematski nadzor nad javno dostupnim povrsinama u velikoj meri.

Ukoliko procena ukazuje da ¢e radnje obrade proizvesti visok rizik ako se ne preduzmu mere za
umanjenje rizika, rukovalac podacima o li¢nosti duzan je da zatrazi misljenje Poverenika pre
zapocinjanja radnje obrade.

Na osnovu ¢lana 54. ZZPL, Poverenik je doneo Odluku® kojom se odreduje lista vrsta radnji obrade
podataka o li¢nosti za koje se mora izvrsiti procena uticaja. 0dlukom Poverenika predvideno je devet
razlicitih vrsta radnji obrade u pogledu kojih je, pre pocetka obrade podataka, obavezno izvrsiti
procenu uticaja. Na primer, na ovoj listi su i ,,upotreba novih tehnologija ili tehnoloskih reSenja za
obradu podataka o li¢nosti ili sa moguénoséu obrade podataka o licnosti koji sluze za analizu ili
predvidanje ekonomske situacije, zdravlja, sklonosti ili interesovanja, pouzdanosti ili ponasanja,

4Vise o tome: Poverenik na osnovu incijative Partnera Srbija zabranio Domu zdravlja Stari Grad obradu biometrijskih
podataka zaposlenih | PARTNERS-SERBIA

5 Clan 54, stav 1 i ¢lan 54, stav 4, tacke 112

6 Odluka o listi vrsta radnji obrade podataka o li¢nosti za koje se mora izvrsiti procena uticaja na zastitu podataka o
licnosti 1 traziti misljenje Poverenika za informacije od javnog znacaja i zastitu podataka o licnosti
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lokacije ili kretanja fizickih lica“? kao i obrada podataka o licnosti ukrstanjem, povezivanjem ili
proverom podudarnosti iz viSe izvora.”8

Imajuéi u vidu obim obrade, kao i vrste podataka koje se obraduju, digitalni nadzor, posebno kada se
sprovodi nad osetljivim kategorijama lica, zahteva sprovodenje procene uticaja. To znali da bi
Poverenik mogao da igra znacajnu ulogu u sprecavanju primene nadzora koja bi mogla da ima
negativan uticaj na ljudska prava i slobode, odnosno u umanjenju rizika po ova prava. Medutim, da bi
Poverenik ovo ovlaséenje i praktikovao, potrebno je da se rukovaoci podacima obracaju ovom organu
u fazi nabavke i razvoja sistema.

Konac¢no, treba ista¢i da je svakom pojedincu koji smatra da su mu povredena prava po osnovu zastite
podataka o linosti na raspolaganju i sudska zastita, kako putem postupka za ostvarenje prava (na
primer, prava na pristup podacima), tako i putem postupka za naknadu Stete. U ovim postupcima
pravnu podrsku mogu pruzati i udruzenja gradana koja se bave zastitom prava i sloboda lica na koja
se podaci odnose.?

Poverenik za zastitu ravnopravnosti

Zakon o zabrani diskriminacije, 10 kojim se ureduju i ovlas¢enja Poverenika za zaStitu ravnopravnosti,
ne pominje eskplicitno upotrebu novih tehnologija, niti digitalni nadzor, ali kao jednu od nadleznosti
Poverenika navodi pracenje sprovodenja zakona i drugih propisa, iniciranje donoSenja ili izmene
propisa i davanje misljenje o odredbama nacrta zakona i drugih propisa u cilju unapredenja
ravnopravnosti i zaStite od diskriminacije. Poverenik je ovlaS¢en i da upucuje preporuke mera
organima javne vlasti i drugim licima za ostvarivanje ravnopravnosti i zastite od diskriminacije.
Konacno, ovaj organ postupa po prituzbama zbog diskriminacije, daje misljenja i preporuke u
konkretnim slu¢ajevimaiizrice merel! (meru opomene, a u slucaju da lice kome je opomena izre¢ena
ne otkloni povredu prava, Poverenik o tome obaveStava javnost).12 Dakle, ukoliko bi se prituzba
odnosila na diskriminaciju nastalu upotrebom sistema za nadzor (na primer, sistem je fokusiran na
odredenu kategoriju lica, nadzor utice na njihova prava i slobode, i sl), Poverenik za zaStitu
ravnopravnosti imao bi ovlaséenje da postupa u tom slucaju. Kona¢no, Zakon o zabrani diskriminacije

7 Ibid, ¢lan 2, stav. 5

8 Ibid., ¢lan 2, stav 8.

°Cl. 85. ZZPL.

10 “Sluzbeni glasnik RS” br. 22/2009 i 52/2021.
11 Clan 33. Zakona o zabrani diskriminacije.

12 Clan 40. Zakona o zabrani diskriminacije.
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predvida i pravo podnosSenja tuzbe sudu u slucaju povrede prava diskriminatornim ponasanjem. Ovu

tuzbu mogu podneti Poverenik, kao i organizacije koje se bave zastitom ljudskih prava.

ZaStitnik gradana

Sli¢no, ni Zakon o zastitniku gradana!3 ne pominje nadzor, ali Ombudsmanu daje odredena ovlaséenja
koja moZe da primeni i u slu¢ajevima vezanim za primenu novih tehnologija. Na primer, ovaj organ je
ovla$éen da kontroliSe zakonitost i pravilnost rada organa uprave, radi utvrdivanja da li je njihovim
aktima, radnjama ili necinjenjem doslo do krSenja prava gradana zajemcenih Ustavom, potvrdenim
medunarodnim ugovorima, opSteprihva¢enim pravilima medunarodnog prava, zakonima, drugim
propisima i opsStim aktima Republike Srbije.1* Postupak se pokrece po prituzbi lica (fizickog ili
pravnog) koje smatra da mu je aktom, radnjom ili ne¢injenjem organa uprave povredeno ljudsko ili
manjinsko pravo i sloboda, ili na inicijativu samog Zastitnika gradana.

Sli¢no, lokalni ombudsmani nadlezni su za kontrolu zakonitosti i pravilnosti rada organa lokalne
samouprave, pa mogu biti nadlezni i za inicijative digitalnog nadzora koje dolaze od organa ili
institucija na lokalnom nivou.

Javno tuzilastvo

U okviru svojih ovlaséenja gonjenja ucinilaca krivi¢nih i drugih kaZnjivih dela, javno tuZilaStvo
nadlezno je i za pojedina krivi¢na dela koja mogu biti relevantna u slu¢ajevima nezakonitog nadzora.
Tu se, pre svega, misli na krivicno delo neovlas¢enog prisluskivanja i snimanja?s, kao i krivicno delo
neovlas¢enog prikupljanja licnih podataka.l¢ Treba, medutim, napomenuti da se oba krivi¢na dela u
osnovnom obliku gone po privatnoj tuzbi, dok je javni tuzilac nadlezan za gonjenje ukoliko je delo
izvrsilo sluzbeno lice u vrsenju sluzbe.

Uz navedena krivi¢na dela, treba ukazati i na moguénost preispitivanja zakonitosti javnih nabavki
opreme za nadzor. U tom smislu relevantno je i krivicno delo Zloupotreba u vezi sa javnom
nabavkom,!7 koje se goni po sluzbenoj duznosti.

13 “Sluzbeni glasnik RS” br. 105/2021
1 Clan 19. Zakona o zastitniku gradana.
15 C1. 143. Krivi¢nog zakonika

16 (1. 146. Krivi¢nog zakonika

17 C1. 228. Krivi¢nog zakonika
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Odgovornost za nenamensko troSenje novca

BudZetska inspekcija

Nabavka opreme za nadzor u javnom sektoru otvara i pitanja zakonitosti i svrsishodnosti kori§éenja
javnih sredstava. U tom smislu, treba uzeti u obzir i nadleznosti budZetske inspekcije, koja proverava
primenu zakona i drugih propisa u oblasti namenskog i zakonitog koriS$¢enja javnih sredstava i
materijalno-finansijskog poslovanja.l® Budzetska inspekcija sprovodi svoje nadleznosti na osnovu
Zakona o inspekcijskom nadzoru, i sprovodi redovan i vanredan inspekcijski nadzor. Vanredni
inspekcijski nadzor obavlja se na osnovu prijava, predstavki, prigovora i zahteva za vrSenje
inspekcijskog nadzora koje mogu podneti organi, organizacije, pravna i fizicka lica.

DrZzavna revizorska institucija

Drzavna revizorska institucija(DRI) je najvisi drzavni organ revizije javnih sredstava u Republici
Srbiji.1% To znadi da ova institucija ima ovlaséenje da kontroliSe, izmedu ostalog, i sva primanja i
izdatke u skladu sa propisima o budzetskom sistemu, finansijske transakcije, kao i pravilnost
poslovanja subjekata revizije, svrsishodnost raspolaganja javnim sredstvima, itd. DRI reviziju
sprovodi na osnovu godiSnjeg plana revizije, u kome se obavezno nalaze, izmedu ostalih, i javna
preduzeca, lokalne samouprave, ustanove socijalnog osiguranja.

Zakljucak

Sve vecéa primena tehnologija digitalnog nadzora u javnim ustanovama u Srbiji odvija se bez jasnog
pravnog osnova, bez procene uticaja na ljudska prava i bez delotvornih mehanizama kontrole. Iako
pravni okvir Republike Srbije prepoznaje razlicite institucionalne nadleznosti u oblasti zastite
podataka o li¢nosti, ravnopravnosti, zaStite prava gradana, kontrole javne potrosnje i krivicnog
gonjenja, u praksi ne postoji koordinisan i proaktivan sistem nadzora nad nabavkom i upotrebom
ovih tehnologija.

Iskustva u primeni postoje¢ih propisa ukazuju na fragmentiranost nadleZnosti, izostanak
institucionalne reakcije i nedovoljno koriSéenje postojeéih ovlaséenja. Posebno zabrinjava ¢injenica
da se sistemi nadzora, ukljucujudi i one sa biometrijskim ili naprednim analitickim funkcijama, uvode
u ustanove u kojima borave osetljive kategorije stanovnistva, poput dece, pacijenata ili starijih lica,
bez prethodne procene zakonitosti i proporcionalnosti njihove upotrebe.

18 C1. 3, Zakona o budzetskoj inspekciji (“Sluzbeni glasnik RS”, br. 118/2021)

19 C1. 3. Zakona o Drzavnoj revizorskoj instituciji (“Sluzbeni glasnik RS”, br. 101/2005, 54/2007, 36/2010 i 44/2018
— dr. zakon)
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lako postoje mehanizmi pravne zastite i institucionalnog nadzora, oni se primenjuju sporadi¢no i

reaktivno, cesto tek nakon inicijativa civilnog drustva ili medijskih izveStaja. Takav pristup ne
obezbeduje delotvornu zaStitu prava gradana, niti odgovorno upravljanje javnim sredstvima i

tehnologijama koje mogu imati dubok uticaj na privatnost, slobodu izraZavanja i ravnopravnost.

U kontekstu ubrzanog razvoja tehnologija nadzora i vestacke inteligencije, neophodno je uspostaviti
jasne, proaktivne i koordinisane mehanizme kontrole nad njihovom nabavkom i primenom u javnom
sektoru. Bez takvog pristupa, postoji rizik da digitalna transformacija javnih usluga dovede do
sistemskog slabljenja zastite ljudskih prava i poverenja gradana u institucije.


http://www.partners-serbia.org/
mailto:office@partners-serbia.org

